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1.	 Установка ESET Mobile Antivirus

1.1	 Минимальные требования к системе

Для установки ESET Mobile Antivirus мобильное 
устройство должно соответствовать следующим 
минимальным требованиям:

ESET Mobile Antivirus Рекомендуется Минимум
Процессор 400 МГц 200 МГц
Память 1 МБ
Операционная система Windows Mobile 5, 6.0, 6.1

Большинство КПК и смартфонов соответствует этим 
требованиям.

1.2	 Установка

Перед установкой сохраните все открытые 
документы и закройте все запущенные приложения. 

Выполнять установку можно с компьютера через 
приложение ActiveSync (или через центр устройств 
Windows Mobile в Windows Vista) или непосредственно 
на устройство.

1.2.1	 Установка на устройство

Для того чтобы установить ESET Mobile Antivirus 
непосредственно на устройство, загрузите 
установочный CAB–файл с помощью службы передачи 
файлов по WiFi или Bluetooth либо передайте его как 
вложение в электронном письме. Функция этого файла 
аналогична функции MSI–пакета на компьютере. 

 По завершении загрузки выберите в меню 
пункт Start > File Explorer и найдите CAB–файл. 
Выберите его, чтобы запустить установщик.

 
Рис. 1-1.  Установочный пакет

 
Рис. 1-2.  Ход установки

 

 
Рис. 1-3.  Установка завершена

После завершения установки появится сообщение, 
показанное на рис. 1-4. Нажмите кнопку OK, чтобы 
завершить процесс установки.

После установки можно настроить параметры 
программы. При этом следует иметь в виду, что 
конфигурация ESET Mobile Antivirus по умолчанию 
обеспечивает максимальный уровень защиты от 
злонамеренных программ.

1.2.2	 Установка с помощью компьютера

Для того чтобы установить ESET Mobile Antivirus 
с помощью компьютера (приложения ActiveSync 
в Windows XP или центра устройств Windows 
Mobile в Windows Vista), загрузите и запустите 
установочный пакет (EXE–файл) на компьютере, 
к которому подключено мобильное устройство.

Следуйте инструкциям мастера установки. 
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Рис. 1-4.  Запуск установщика на компьютере

Убедитесь в том, что система отвечает минимальным 
требованиям для ESET Mobile Antivirus (см. раздел 1.1 
«Минимальные требования к системе»), и нажмите 
кнопку Next, чтобы открыть диалоговое окно 
с лицензионным соглашением.

Приняв условия лицензионного соглашения, 
нажмите кнопку Finish, чтобы начать установку 
программы на мобильное устройство. 

 
Рис. 1-5.  Установка на компьютере завершена

После копирования установочного пакета на 
мобильное устройство нажмите кнопку OK, 
чтобы выйти из установщика на компьютере. 
Для завершения установки следуйте инструкциям 
по работе с установочным CAB–файлом в разделе 1.2.1.

 
Рис. 1-6.  Установка CAB–файла на устройство
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Рис. 1-7.  Установка завершена

После выполнения установки будет отображено 
сообщение об успешном завершении процесса. 
Нажмите кнопку OK, чтобы выйти из программы 
установки. Затем активируйте ESET Mobile Antivirus, 
следуя инструкциям в разделе 1.3 «Активация 
программы».

1.3. Активация программы

После установки ESET Mobile Antivirus его необходимо 
активировать. Если предложение сделать это не 
появится автоматически, выберите в главном окне 
программы команду «Меню» > «Активировать». 
В зависимости от способа приобретения программы 
можно выбрать один из двух способов ее активации.

1.3.1. Имя пользователя и пароль 

Если программа была приобретена через 
распространителя, имя пользователя и пароль 
были предоставлены вместе с покупкой. Выберите 
вариант «Имя пользователя/пароль», в поле 
адреса электронной почты введите текущий 
контактный адрес электронной почты, а в поля «Имя 
пользователя» и «Пароль» — полученные сведения. 
Нажмите «Активировать», чтобы завершить 
активацию.

1.3.2. Регистрационный ключ 

Если ESET Mobile Antivirus был приобретен с новым 
устройством (или в качестве коробочной версии), 
регистрационный ключ предоставляется вместе 
с покупкой. Выберите вариант «Регистрационный 
ключ», в поле адреса электронной почты введите 
текущий контактный адрес электронной почты, 
а в поле «Регистрационный ключ» — полученные 
сведения. Нажмите «Активировать», чтобы 
завершить активацию. Новые учетные данные (имя 
пользователя и пароль) автоматически заменят 
регистрационный ключ и будут отправлены на 
указанный адрес электронной почты.

 
 
 
 
 
 
 
 
 

Рис. 1-8. Активация программы

Предупреждение. При обновлениях и активации 
программы из Интернета загружается небольшой 
объем данных. Передача эти данных тарифицируется 
согласно тарифам соответствующего оператора 
мобильной связи.

1.4	 Удаление

Для того чтобы удалить ESET Mobile Antivirus 
с мобильного устройства, выберите в меню пункт 
Start > Settings, откройте вкладку System и коснитесь 
значка Remove Programs.

 
Рис. 1-9.  Значок «Удаление программ» в меню «Настройки»

В списке Remove Programs выберите элемент 
«ESET Mobile Antivirus» и нажмите кнопку Remove. 
В ответ на предложение подтвердить удаление 
нажмите кнопку Yes.
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2.	 Модуль сканирования при доступе

Прежде всего обратите внимание на то, что отправной 
точкой для всех указаний, приведенных в данном 
руководстве, является главное окно ESET Mobile 
Antivirus. Для того чтобы открыть его, выберите в меню 
пункт Start > «ESET Mobile Antivirus».

Резидентный модуль сканирования при доступе 
проверяет файлы, к которым обращается пользователь, 
в реальном времени. Все запускаемые, открываемые 
и сохраняемые файлы автоматически проверяются 
на вирусы. Сканирование производится еще до того, 
как с файлом выполняется какое–либо действие, 
что обеспечивает максимальный уровень защиты. 
Модуль сканирования при доступе автоматически 
запускается на этапе загрузки системы.

2.1	 Настройки

Выберите команду «Меню» > «Настройки» > 
«Сканирование при доступе», чтобы включить или 
отключить перечисленные ниже параметры.

«Включить сканирование при доступе» — если 
установлен этот флажок, ESET Mobile Antivirus 
запускается в качестве резидентного фонового процесса.

«Эвристический анализ» — выбор этого параметра 
предписывает использовать при проверке технологию 
эвристического анализа.

В ходе эвристического анализа в коде выполняется 
поиск характерных для вирусов признаков, что 
позволяет обнаружить новые разновидности 
злонамеренного кода, которых еще может не быть 
в базе данных сигнатур вирусов.

«Запускать после перезагрузки» — если 
установлен этот флажок, модуль сканирования 
при доступе автоматически запускается после 
перезагрузки системы.

«Показывать состояние сканирования» — если 
установлен этот флажок, в правом нижнем углу 
отображается состояние текущего сканирования.

«Показывать значок оболочки» — отображение 
значка ESET Mobile Antivirus в главном окне ESET 
Mobile.

 
Рис. 1-10.  Выбор удаляемой программы

 

 
Рис. 1-11.  Подтверждение удаления

После удаления программы нажмите кнопку OK, 
чтобы закрыть окно Remove Programs.
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Рис. 2-1.  Настройки модуля сканирования при доступе

2.2	 Проверка функции сканирования 
при доступе

Чтобы убедиться в том, что функция защиты 
в реальном времени работает надлежащим образом, 
сначала установите флажок «Показывать состояние 
сканирования» в окне «Настройки сканирования 
при доступе».

ПРИМЕЧАНИЕ. Включение функции «Показывать 
состояние сканирования» повышает 
энергопотребление, поэтому рекомендуется 
по умолчанию отключать ее (снимать 
соответствующий флажок).

Затем откройте любой файл или выполните 
какое–либо действие (например, воспроизведите 
музыкальный файл в медиапроигрывателе или 
сделайте снимок). В правом нижнем углу окна 
должно появиться сообщение «Сканирование...», 
как показано на рис. 2-2.

 
Рис. 2-2.  Сканирование при доступе

3.	 Модуль сканирования по запросу

С помощью модуля сканирования по запросу можно 
явным образом проверить мобильное устройство 
на наличие заражений. По умолчанию сканируются 
файлы определенных, заранее заданных типов.

Для запуска модуля сканирования по запросу нажмите 
кнопку «Сканировать» в левом нижнем углу главного 
окна ESET Mobile.

 
Рис. 3-1.  Выполнение сканирования по запросу

3.1	 Сканирование всего устройства

В ходе сканирования всего устройства проверяется 
память, запущенные процессы, связанные 
с ними динамические библиотеки (DLL) и файлы 
во внутренней и съемной памяти.

ПРИМЕЧАНИЕ. По умолчанию сканирование памяти 
не производится. Для того чтобы активировать 
эту функцию, выберите в меню пункт «Меню» > 
«Настройки» > «Общие» > «Сканирование памяти».

В главном окне ESET Mobile выберите пункт 
«Сканировать» > «Все устройство». Сначала 
сканируется системная память, включая запущенные 
в ней процессы и связанные с ними DLL–библиотеки. 
Затем сканируются файлы и папки. Для каждого 
проверяемого файла в течение короткого времени 
отображается его путь и имя.
 

 
Рис. 3-2.  Сканирование всего устройства



9

3.2	 Сканирование папки

Для того чтобы просканировать на устройстве 
отдельную папку, выберите в меню пункт Start > 
«ESET Mobile Antivirus», затем в левом нижнем 
углу выберите пункт «Сканировать» > «Папка». 
Выберите папку, которую нужно просканировать, 
и нажмите кнопку «Выбрать», чтобы начать 
проверку данной папки. Если включена функция 
сканирования памяти («Меню» > «Настройки» > 
«Общие» > «Сканирование памяти»), эта проверка 
также выполняется.

ПРИМЕЧАНИЕ. Для того чтобы прервать 
сканирование, в правом нижнем углу выберите 
команду «Меню» > «Остановить сканирование».

 
Рис. 3-3.  Сканирование папки

 

 
Рис. 3-4.  Выбор папки

3.3	 Настройки

Для того чтобы внести изменения в параметры 
сканирования ESET Mobile Antivirus, выберите 
в меню пункт «Меню» > «Настройки» > «Общие».

 
Рис. 3-5.  Меню «Настройки»

 

 
Рис. 3-6.  Общие настройки

В окне «Общие настройки» можно выбрать действие, 
которое следует выполнить в случае обнаружения 
вируса. Если установлен флажок «Показывать окно 
предупреждения», будут отображаться уведомления 
об обнаруженных вирусах. 

В раскрывающемся меню ниже можно выбрать 
действие, которое будет автоматически выполняться 
с зараженными файлами. Доступны следующие 
варианты: «Удалить зараженный файл» (файл 
будет удален), «Ничего не предпринимать» (не 
рекомендуется) и «Поместить в карантин». 

В раскрывающемся меню «Хранимые журналы» 
можно задать максимальное количество журналов, 
которые нужно хранить.
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Если включена функция «Эвристический анализ», 
ESET Mobile Antivirus будет при сканировании 
использовать технологию эвристического анализа. 
Эвристический анализ — это алгоритмический 
метод обнаружения, при котором код анализируется 
на предмет типичного для вирусов поведения. 
Его главным достоинством является способность 
выявлять злонамеренные программы, сведения 
о которых еще не содержатся в существующей базе 
данных сигнатур вирусов.

Параметр «Вложенность архивов» позволяет задать 
уровень вложенности архивов, подлежащих проверке.

Если выбран параметр «Сканирование памяти» 
(он выбран по умолчанию), до фактической проверки 
файлов автоматически проверяется память устройства 
на наличие в ней выполняющихся вредоносных 
программ. Если установлен флажок «Удаление 
архивов», файлы архивов с зараженными объектами 
будут автоматически удаляться.

3.4	 Настройка объектов сканирования

Для того чтобы выбрать типы файлов, которые 
нужно сканировать на мобильном устройстве, 
выберите в меню пункт «Меню» > «Настройки» > 
«Расширения».

 
Рис. 3-7.  Настройка расширенных параметров сканирования

В окне «Настройка расширений» (рис. 3-7) 
отображаются стандартные типы файлов, наиболее 
подверженные риску заражения. Выберите типы 
файлов, которые нужно сканировать. Для того чтобы 
исключить расширение из сканирования, снимите 
соответствующий флажок.

Для сканирования всех файлов снимите флажок 
«С учетом расширений».

4.	 Обнаружен вирус

При обнаружении вируса ESET Mobile Antivirus 
предложит вам выполнить какое-нибудь 
действие. Рекомендуемое действие — «Удалить 
зараженный файл». Если выбрать вариант 
«Ничего не предпринимать», никакие действия 
не предпринимаются, а зараженный файл остается 
на мобильном устройстве. Если выбрать вариант 
«Переместить в карантин», файл будет перемещен 
в карантин и удален. 

 
Рис. 4-1.  Действие при обнаружении вируса

 

 
Рис. 4-2.  Обнаружен вирус

При обнаружении вируса ESET Mobile Antivirus 
также отображает флажок «Показывать окно 
предупреждения». Можно снять этот флажок, 
чтобы подавить вывод окон с предупреждениями 
в будущем. Все действия в этом случае будут 
выполняться автоматически.

ПРИМЕЧАНИЕ. Если заражение обнаружено 
в архиве, в окне предупреждения доступен вариант 
«Удалить архив». Его выбор в совокупности 
с действием «Удалить зараженный файл» 
приводит к удалению всех зараженных файлов 
архивов.
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4.1	 Карантин

Главное назначение карантина состоит в изоляции 
и безопасном хранении зараженных файлов. Файлы 
следует помещать на карантин, если они не могут 
быть вылечены или безопасно удалены, если удаление 
не рекомендуется или если они ошибочно отнесены 
ESET Mobile Antivirus к зараженным.

Информация о файлах, помещенных на карантин, 
отображена в таблице, которая содержит дату и время 
помещения файла на карантин и путь к его исходному 
местоположению в системе.

Для того чтобы восстановить файлы из карантина, 
нажмите «Меню» > «Просмотр» > «Карантин», 
а затем — «Параметры» > «Восстановить» (все 
файлы восстанавливаются в своих исходных 
местоположениях). Файлы можно также 
окончательно удалить с помощью команды 
«Параметры» > «Удалить». Для того чтобы 
выбрать несколько файлов, перед выполнением 
необходимого действия нажмите «Параметры» > 
«Выбрать все».

Рис. 4-3.  Карантин

 

5.	 Фильтр спама

Фильтр спама предназначен для блокировки 
нежелательных SMS-сообщений, поступающих на 
мобильное устройство. 

Нежелательные сообщения, как правило, содержат 
рекламу от операторов мобильной связи либо 
послания от неизвестных или определенных 
пользователей.

5.1	 Настройки

Нажмите команду «Меню» > «Просмотр» > 
«Статистика», чтобы просмотреть статистику 
количества полученных и заблокированных 
сообщений.

В настройках фильтра спама в нижней части окна 
доступны режимы работы, перечисленные ниже.

«Блокировать SMS от отправителей из адресной 
книги» — установите этот флажок, чтобы разрешить 
получение SMS только от отправителей, которых нет 
в адресной книге. Записи в белом и черном списках 
переопределяют эту настройку.

«Блокировать SMS от неизвестных отправителей» — 
установите этот флажок, чтобы принимать SMS 
только от отправителей, внесенных в адресную книгу. 
Записи в белом и черном списках переопределяют эту 
настройку.

Установка обоих флажков — «Блокировать SMS 
от отправителей из адресной книги» и «Блокировать 
SMS от неизвестных отправителей» — автоматически 
блокирует все входящие SMS–сообщения. Записи 
в белом и черном списках переопределяют эту 
настройку (см. раздел 5.2 «Белый и черный списки»).

«Отсутствие блокировки» — если оба флажка 
сняты, фильтр спама отключен. Принимаются 
все входящие сообщения. Записи в белом 
и черном списках переопределяют эту настройку 
(см. раздел 5.2 «Белый и черный списки»).

 
Рис. 5-1.  Фильтр спама
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5.2	 Белый и черный списки

Белый список — это список телефонных номеров, 
от которых принимаются все SMS–сообщения. 
Перечисленные здесь номера имеют приоритет 
над общими настройками фильтра спама 
(вкладка «Настройки»).

 
Рис. 5-2.  Белый список фильтра спама

Черный список — это список телефонных номеров, 
все SMS–сообщения от которых блокируются. 
Перечисленные здесь номера имеют приоритет 
над общими настройками фильтра спама (вкладка 
«Настройки»).

Предупреждение. Добавление номера или контакта 
в черный список автоматически перемещает все 
сообщения, отправленные этим пользователем, 
в папку «Спам».

Для того чтобы добавить номер или контакт в белый 
или черный список, нажмите кнопку «Параметры».

 
Рис. 5-3.  Черный список фильтра спама

5.3	 Поиск заблокированных сообщений 
(спама)

Все заблокированные сообщения хранятся в папке 
«Спам», которая автоматически создается при 
обнаружении первого нежелательного сообщения. 
Для того чтобы найти папку «Спам» и просмотреть 
заблокированные сообщения, выполните действия, 
указанные ниже.

1.	 Откройте программу, которая используется для 
работы с текстовыми сообщениями. Например, 
выберите в меню «Пуск» пункт Messaging.

 
Рис. 5-4.  Пункт меню Messaging

2.	 Выберите пункт Messages, чтобы открыть список 
полученных сообщений.

 
Рис. 5-5.  Пункт меню «Сообщения»

ПРИМЕЧАНИЕ. Вероятно, в системе будет открыта 
папка, которая открывалась в прошлый раз. 
Для перехода в другую папку (например, в папку 
«Спам») нажмите кнопку «Показать» в левом 
верхнем углу экрана (на смартфонах выберите 
в меню пункт «Меню» > «Папки»).
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3.	 Выберите папку «Спам».

 
Рис. 5-6.  Папка «Спам»

5.4	 Удаление нежелательных сообщений

Для удаления нежелательных сообщений 
с мобильного устройства выполните действия, 
указанные ниже.

1.	 Выберите в меню пункт «Меню» > «Настройки» > 
«Фильтр спама».

2.	 Выберите пункт «Параметры» > «Удалить спам».

3.	 Нажмите кнопку «Да», чтобы подтвердить 
удаление всех нежелательных сообщений.

 
Рис. 5-7.  Удаление нежелательных сообщений

6.	 Обновление

По умолчанию ESET Mobile Antivirus устанавливается 
с заранее созданной задачей обновления, которая 
обеспечивает регулярное обновление программы. 
При необходимости обновления можно выполнять 
вручную. 

Рекомендуется запустить первое обновление после 
установки вручную. Для этого откройте «Меню» 
и выберите пункт «Обновление».

Обновление с помощью компьютера

Если мобильное устройство не подключено 
к Интернету, обновить базу данных сигнатур вирусов 
можно с помощью компьютера. Для этого выполните 
действия, указанные ниже.

1.	 Отключите обновление через Интернет в разделе 
«Прочие параметры» («Меню» > «Настройки» > 
«Разное», снимите флажок «Обновление через 
Интернет»).

2.	 Загрузите на компьютер файл с последними 
сигнатурами. 

3.	 Подключите устройство к компьютеру 
(в Windows XP и более ранних версиях Windows 
для этого понадобится программа ActiveSync, 
в Windows Vista используется центр устройств 
Windows Mobile).

4.	Скопируйте файл обновлений с сигнатурами 
вирусов (EsetAV_WM.upd) в установочную папку 
ESET Mobile Antivirus (например, Program Files\
ESET\ESET Mobile Antivirus).

5.	Выберите в меню пункт «Меню» > «Обновление», 
и ESET Mobile Antivirus проверит файл 
с обновлениями. Если этот файл не поврежден, 
он будет установлен.

6.1	 Настройки

Для того чтобы настроить в ESET Mobile Antivirus 
параметры обновления сигнатур вирусов, 
выберите в меню пункт «Меню» > «Настройки» > 
«Обновление».

Флажок «Обновление через Интернет» 
предназначен для включения и отключения 
автоматического обновления. Выбрать 
интервал автоматического обновления можно 
в раскрывающемся меню «Автоматическое 
обновление». Кроме того, можно указать 
сервер в Интернете, с которого следует загружать 
обновления. Как правило, нет необходимости 
изменять предопределенный вариант (u25.eset.com). 
В текстовые поля «Имя пользователя» и «Пароль» 
введите имя пользователя и пароль, полученные при 
покупке ESET Mobile Antivirus.
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Рис. 6-1.  Настройка сервера и интервала обновления

 

 
Рис. 6-2.  Загрузка обновлений

ПРИМЕЧАНИЕ. Обновления базы данных сигнатур 
вирусов выпускаются по мере необходимости при 
появлении новых угроз. Это позволяет избежать 
ненужной загрузки канала передачи данных 
мобильного устройства. Кроме того, обратите 
внимание на то, что хотя обновления базы данных 
сигнатур вирусов ESET предоставляются бесплатно 
и предусмотрены лицензией на программу, 
оператор мобильной связи может тарифицировать 
передачу данных. По этому вопросу обратитесь 
к оператору. Обновление баз данных сигнатур 
вирусов можно также выполнять вручную 
с использованием компьютера. Дополнительные 
сведения см. в главе 6 «Обновление». 

7.	 Просмотр журналов

В разделе «Выбрать журнал» («Меню» > 
«Просмотр» > «Просмотреть журналы») 
ESET Mobile Antivirus доступны все отчеты о результатах 
и состоянии сканирования, а также сведения о 
заблокированных и зараженных файлах. Журналы 
создаются при запуске сканирования или при 
обнаружении заражения. Все зараженные файлы 
выделяются красным цветом. В конце каждой записи 
журнала приведена причина, по которой данный файл 
включен в журнал.

В системные журналы ESET Mobile Antivirus вносятся 
сведения, перечисленные ниже.

•	 Время — дата и время события.

•	 Имя журнала — имя файла журнала  
(обычно в виде EsetAV_номер_журнала.log).

•	 Количество проверенных файлов. 

•	 Действия, выполненные в процессе сканирования,  
и возникшие ошибки.

 
Рис. 7-1.  Открытие файла журнала

 
 

 
Рис. 7-2 и 7-3.  Журналы сканирования устройства
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8.	 Устранение неполадок

В этом разделе описаны способы решения проблем, 
чаще всего возникающих при работе с ESET Mobile 
Antivirus.

8.1	 Не удалось подключиться к серверу 
обновлений 

Это сообщение об ошибке появляется после неудачной 
попытки выполнить обновление, если программе 
не удалось соединиться с серверами обновлений 
сигнатур вирусов. 

Выполните действия, указанные ниже.

1.	 Проверьте состояние подключения к Интернету. 

	 Откройте в веб–браузере страницу  
http://www.eset.com, чтобы убедиться 
в наличии подключения к Интернету.

2.	Проверьте, правильный ли сервер обновлений 
используется в программе. 

	 Для того чтобы проверить адрес сервера, 
выберите в меню пункт «Меню» > «Настройки» > 
«Разное»; в поле «Сервер в Интернете» должно 
быть указано u25 eset.com.

8.2	 Установка не удалась

Если в начале установки появляется сообщение 
об ошибке, наиболее распространенной причиной 
этого является установка неправильной для 
устройства версии ESET Mobile Antivirus (установка 
ESET Mobile Antivirus для Pocket PC на смартфон и 
т. п.). При загрузке файла установки с домашней 
страницы компании ESET убедитесь в том, что 
выбрана правильная версия программы.

В статистике отображается сводка по файлам, 
проверенным модулем сканирования при доступе, 
а также сведения о полученных SMS-сообщениях. 
Кроме того, здесь отображаются итоговые данные 
о файлах, помещенных в карантин во время 
сканирования при доступе, а также общее количество 
файлов, уже помещенных в карантин (в это число 
включается результат сканирования при доступе).

Рис. 7-4.  Открытие журнала проверки

http://www.eset.com
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9.	 Служба технической поддержки

По административным и техническим вопросам, 
связанным с ESET Mobile Antivirus или другими 
продуктами безопасности ESET, обращайтесь 
к специалистам нашей службы технической поддержки. 
Для поиска решения технической проблемы 
используйте один из способов, описанных ниже.

Можно просмотреть ответы на часто задаваемые 
вопросы в базе знаний ESET по адресу 
http://www.eset.com/support/kb.php

В базе зданий содержится огромное количество 
полезной информации, позволяющей устранить 
наиболее часто встречающиеся и новые проблемы. 
Эта информация удобно распределена по категориям 
и снабжена функцией расширенного поиска 
по ключевым словам.

Для обращения в службу технической поддержки 
ESET можно использовать форму запроса, доступную 
по адресу:
http://www.eset.com/support/contact.php

http://www.eset.com/support/kb.php
http://www.eset.com/support/contact.php

